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e Produktzyklus

- Alle Aktivitaten, die mit der Entstehung, Verwendung und
Entsorgung des Produktes zu tun haben

* Produktentwicklungszyklus

- Alle Aktivitaten, die fir die Erstellung des Produktes (der
Software) nétig sind

e Phasenmodelle

- verschiedene gebrauchlich, kein ,,einzig wahres”
(Wasserfall, V-Modell, Spiralmodell, OO-Modell, XP, ...)

- Idee: Vorgehensweisen standardisieren (,,Checklisten”)
- projektspezifische Anpassungen (,Tayloring”)
- integrierte QS
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Cost Units

120 +

100
100 +
80 +
60 +
40 +
20 +
10
15 1
0 N s— |
During Design Before Code Before Test During Test In Production

Source: Tom Gilb, Software Engineering Management, Daten der Standard Chartered Bank
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 Anforderungsphase
« Entwicklungsphasen
* Inbetriebnahmephase

TS TS S5
* Integration! Ij 1D 1 IE 1@

Anforderungs- Funktions- Implementierung/

* d urc h g a N g | g e definition entwicklung Integration L

Modellierung! _— .
i rare~anf/l
@@/ &J?L‘:?f'/ @/é?z /

Anforderungs- Funktions- Implementierung/
definition entwicklung Integration
Test
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QS: Anforderungsreview
Objekt: Anforderungsdefinition

Methode: Testfahige Formulierung und
Formalisierung der Anforderungen

* Besonders wichtig in den frihen Planungsphasen eines Projekts

* Entscheidend fur Benutzerakzeptanz und Gesamterfolg
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* VVorgehen: Progress reviews, Prototyping, Use cases

Benutzerbeteiligung!

2

Auftraggeber

Nutzer

Entwickler
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« z.B. als Transitionssystem oder Interaktionsdiagramm

Formales Benutzungsmodell

Formulareingang

A 4

Akteneinsicht

Zustandigkeitsprifung

A 4

Weiterleitung

A 4

|

Vollstandigkeitsprifung

Rlckfrage

A 4

A 4

Zurickstellung

|

A 4

Formprifung

Datenabgleich

L

Vorbearbeitung

l
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Funktionsvollstandigkeit

- Ist der Aufgabenbereich klar
abgegrenzt?

Beschreibungsvollstandigkeit

- Wurden alle relevanten Werte
definiert?

innere Vollstandigkeit

- Sind alle Querbezige
vorhanden?

auBere Vollstandigkeit

- Liegen alle Zusatzdokumente
vor?

Versaumnisfreiheit

- Wurde nichts wichtiges
ausgelassen?

terminologische Konsistenz
- Sind alle Begriffe eindeutig?
innere Konsistenz

- Existieren widersprichliche
Anforderungen?

externe Konsistenz

- Sind alle externe Objekte mit
den Anforderungen vereinbar?

zirkulare Konsistenz

- Gibt es zyklische Referenzen?
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QS: Design Validierung
Objekt: Systementwurfsdokument

Methode: Testfallbeschreibung

« Systementwurf: e Testfille:
- Definition von Ein- und - Ein- und Ausgabedatensatze
Ausgabeformaten

- Definition von Dateien und
Datenbasen

- Definition der Ablauflogik
- Definition der Modul-Dekomposition

- Aufrufhierarchie-Tests
- Schnittstellen-Uberprifung

- Daten-Woérterbuch-Konzept
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QS: Funktionstests, strukturelle Tests

Objekt: Einzelmodule

Methode: black-box und glass-box
Skripten

 Kombinatorische Explosion bei erschépfenden Tests L
(exhaustive / exhausting)

* Verschiedene Testiberdeckungs-Begriffe

- (DatenUberdeckung, Anweisungsiiberdeckung, Pfadliberdeckung,
ZweigUberdeckung, ...)

« Aquivalenzklassenbildung, Grenzwertanalyse, Entscheidungstabellen
« Werkzeugunterstitzung moglich (Coverage, Stubgeneratoren)
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Tests: Systemtests

Objekt: Teilsysteme

Methode: Stimpfe und Treiber

1
|
v v v
1.1 1.2 1.3
13. (| [[1.3.2
1

 Top-down Integration: Module als Stimpfe, Rapid Prototyping

* Bottom-up Integration: Testtreiber als Master, hierarchisches
Vorgehen
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Test: Akzeptanztest
Objekt: Gesamtsystem

Methode: Benutzertestprotokolle

* Alpha- und Beta- Tests: mit bzw. ohne Entwicklerbé’é‘eiligung
* Protokollierung aller Benutzeraktionen! (ErgoLab)

* Installationsvorgang, Hilfesystem, Migrationsroutinen mit
bericksichtigen!
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e Desktop-System
- Fensteraktivierung

- Mausbewegungen
- Blickrichtung

e Cockpitsoftware
Kndépfe (System & Umgebung!)

Fahrverhalten

Gesamtsituation incl. Sichtverhaltnisse, Akustik etc.
» menschliches Versagen” ist fast immer , fehlerhaftes Design”
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QS: Konfigurations- / Einsatztest

Objekt: Eingebettete Hard/Software

Methode: HW-in-the-loop Tests

 kombinatorische Explosionn’
« Beispielnutzer nicht reprasentativ
e HiL-Teststande, generierte Testfalle
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Wir haben nie Zeit,
den Zaun zu reparieren,

=

weil wir erst die Hiihner
einfangen miissen!

e g He
e .H' - I-:“-{-"
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e |SO 9000, CMM / CMMI, SPICE / OO-Spice, Bootstrap,...

» jeder Standard ist besser als kein Standard
- durchschnittlich immer eine Verbesserung feststellbar

e z.B. Basiselemente ISO 9000-3

QM-Politik, Qualitatsmanager, QM-Handbuch
QM-Aufzeichnungen, Dokumentation
Dokumentenverwaltung, Versionskontrolle
Dokumentierte Prozesse,

Phasenplane, Projektplane, Testplane, Wartungsplane
Schulung und Mitarbeiterbeteiligung
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QS-Elemente nach DIN ISO 9000-3

Rahmen eines QS

« Verantwortung der + QS-System * Interne * Korrektur-
obersten Leitung Qualitatsaudits malinahmen

Phasenubergreifende QS-Elemente

» Konfigurations- » Dokumentenlenkung + Qualitats-
management aufzeichnungen
+ Messungen » Regeln, Praktiken, « Werkzeuge und
Ubereinkommen Techniken
» Beschaffung » Bereitgestelltes « Schulung
Softwareprodukt

Phasenbezogene QS-Elemente

VertragsUberprifung « Spezifikation  Entwicklungsplanung

QS-Planung » Design und » Testen und Validierung
Implementierung

Abnahme * Vervielfaltigung, Lieferung  « Wartung
und Installierung
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Level Focus Key Process Areas
Level 5 Continuous Process Change Management
Optimizing improvement Technology Change Management
Defect Prevention
k:vel 4 q Product and _ Software Quality Management
anage process quality | Quantitative Process Management
Level 3 _ _ Organization Process Focus, Org. Process Definition
Defined Engineering Peer Reviews, Training Programs,
process Intergroup Coordination, SW Product Engineering
Integrated Software Management
Level 2 _ Requirements Management, SW Project Planning
Repeatable Project SW Project Tracking and Oversight
management SW Subcontract Management, SW Quality Assurance
Level 1 SW Configuration Management
Initial Heroes No KPAs at this time
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| SO 9060
CERTIFICATE
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* Begriffe
 Der Vorgang des Testens
- Warum wer was wozu wie wann testet
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Experimentieren

Probieren

Testen

Prufen
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Verifikation:

Die Software ist richtig!
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« systematisches Ausfihren von Software mit dem Ziel,
Fehler zu finden

* Test erfolgreich @ % Fehler gefunden

o Softwareentwicklung konstruktiv, -test destruktiv?
- in gewisser Hinsicht ja
aber

- es erfordert viel Kreativitat, die Denkmuster und —fehler
anderer Menschen zu durchschauen
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e Entwicklung und Test setzen Spezifikation um
-, UberflUssige Doppelarbeit”?
-, unvollstandig”?
-, einfacher” ?
-, weniger Aufwand”?

© Prof. Dr. H. Schlingloff / 07.12.05 o
-

FIR
Institut

Rechnerarchitektur
und Softwaretechnik .
Folie 26

Fraunhofer



* Funktion mit drei int-Eingabewerten (x,y,z), die als
Langen von Dreiecksseiten interpretiert werden

« Berechnet, ob das Dreieck gleichseitig,
gleichschenklig oder ungleichseitiqg ist (3-Zeiler)

e Schreiben Sie fur diese Funktion Testfalle auf! (jetzt!)
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1. Haben Sie einen Testfall fur ein zulassiges
gleichseitiges Dreieck?

2. Haben Sie einen Testfall fur ein zulassiges
gleichschenkliges Dreieck? (Ein Testfall mit 2,2,4
zahlt nicht.)

3. Haben Sie einen Testfall fir ein zulassiges
ungleichseitiges Dreieck? (Beachten Sie, dass
Testfalle mit 1,2,3 und 2,5,10 keine Ja-Antwort
garantieren, da kein Dreieck mit solchen Seiten
existiert.)

4. Haben Sie wenigstens drei Testfalle fur zulassige,
gleichschenklige Dreiecke, wobei Sie alle drei
Permutationen der beiden gleichen Seiten
berlcksichtigt haben? (z.B. 3,3,4; 3,4,3; 4,3,3)

© Prof. Dr. H. Schlingloff / 07.12.05
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1. Haben Sie einen Testfall, bei dem eine Seite gleich Null
Ist?

2. Haben Sie einen Testfall, bei dem eine Seite einen
negativen Wert hat?

3. Haben Sie einen Testfall mit 3 ganzzahligen Werten, in
dem die Summe zweier Zahlen gleich der dritten ist?
(D.h., wenn das Programm 1,2,3 als ungleichseitiges
Dreieck akzeptiert, so enthalt es einen Fehler.)

4. Haben Sie wenigstens drei Testfalle fir Punkt 7, wobei Sie
alle drei Permutationen fir die Lange jeweils einer Seite
als Summe der beiden anderen Seiten berucksichtigt
haben? (z.B. 1,2,3;: 1,3,2; 3,1,2.)

5. Haben Sie einen Testfall mit drei ganzzahligen Werten
groBer Null, bei dem die Summe aus zwei Zahlen kleiner
als die dritte ist? (z.B. 1,2,4 oder 12,15,30)
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1. Haben Sie wenigstens drei Testfalle fr Punkt 9,
wobei Sie alle drei Permutationen berulcksichtigt
haben? (z.B. 1,2,4; 1,4,2; 4,1,2.)

2. Haben Sie einen Testfall, in dem alle drei Seiten
gleich Null sind (d.h. 0,0,0)?

3. Haben Sie wenigstens einen Testfall mit
nichtganzzahligen Werten?

4. Haben Sie wenigstens einen Testfall, in dem Sie eine
falsche Anzahl von Werten angeben (z.B. zwei statt
drei ganzzahlige Werte)?

5. Haben Sie zusatzlich zu jedem Eingangswert in allen
Testfallen die erwarteten Ausgabewerte
angegeben?

© Prof. Dr. H. Schlingloff / 07.12.05 _—
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1. Test mit maximalen Werten
2. Test auf Zahlbereichs-Uberlaufbehandlung
3. Test mit unzulassigen Eingabezeichenfolgen
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e Durchschnittswerte erfahrener Programmierer: 7-8

« ,, Diese Ubung sollte zeigen, dass das Testen auch
eines solch trivialen Programms keine leichte Aufgabe
ist. Und wenn das wahr ist, betrachten Sie die
Schwierigkeit, ein Flugleitsystem mit 100.000
Befehlen, einen Compiler oder auch nur ein gdngiges
Gehaltsabrechnungsprogramm zu testen.” (1979)

e Heute: 1-10 MLoC
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Gates’ Mathematik

Mangelnde Qualitat kostet Geld!

» Benutzerakzeptanz, Kundenverlust
* Fehlerkorrektur- und Folgekosten

* Gewabhrleistung, Produkthaftung

* Sicherheitsprobleme

2

Ly

S —

<
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Genie oder
Unfahigkeit

Redmond (ag) — Microsofts Ja-
va-Compiler widersetzt sich
nicht nur Suns Kompatibili-
tatstest, er definiert auch die
Fakultiit etwa von 5 neu., -

Bill Gatesist ein Freund von klei-
nen Zahlen. Er hat nicht nur er-

' folgreich die Anzahl verbreiteter

Betriebssysteme reduziert, er
schickt sich nun auch an, das ma-
thematische Modell der Fakultiit
zu revolutionieren. Tiiftler haben
entdeckt, daB ihre Java-Program-

me nach der Optimierung mit

Microsofts Just-in-time-Compi-

ler neue Ergebnisse liefern — die.

Zahlen werden kleiner. Die Fa-
kultit von 5 ist dadurch auf iiber-
schaubare 15 geschrumpft, vor
Gates war sie noch dreistellig.

Folie 33



 Qualitat = Ubereinstimmung mit den Anforderungen
®» nur spezifizierte Anforderungen testbar!

z.B.: Funktionalitat,
Zweckdienlichkeit, Robustheit,
Zuverlassigkeit, Sicherheit, Effizienz,
Benutzbarkeit, Geschwindigkeit,
Preisgunstigkeit, ...

o , Design for Testability”

- Testgerechte Beschreibung der Anforderungen
- Beteiligung der QS bei der Anforderungsanalyse
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e Quantifizierung der Anforderungen
- nicht: ,akzeptable Antwortzeiten sind wichtig”

- sondern: ,, Antwortzeit hochstens 5 Sekunden,
- in 80% der Falle kleiner als 3 Sekunden”

o Kategorisierung der Anforderungen
- (unerlaBlich / wichtig / erwiinscht / irrelevant / unerwiinscht)
* Formalisierung so weit wie méglich

- Diagramme, Formeln, Pseudocode, ...
- Pre- und Postconditions, Invarianten

1

q; =
hﬂ%%b
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e , Bugs” schleichen sich nicht ein, sie werden gemacht
 Niemand kennt das Produkt so genau wie der

Entwickler 2?

* Motivation des Entwicklers: Debugging und Verifikation
 Motivation des Testers: Fehler identifizieren
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« QS-Abteilung e Qualitatsrunden

- Trennung von Produkt-
verantwortung und
Qualitatsverantwortung

- Produktivitat statt Qualitat
- mangelnde Fehleranalysen

- Peer Review oder Walkthrough

- aktive Beteiligung aller Mitwirkenden
- Gleichberechtigung

- Konsensbildung

Moderation durch unabhangige Berater!
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« Konzentration auf Benutzersicht

(Relevante Testfalle, Benutzbarkeitsprobleme)

« Systematische Vorgehensweise

(Testplanung und -dokumentation)

« Einbeziehung aller Komponenten

(auch: Dokumentation, Installationsroutinen usw.)
e Automatisierung wo méglich
Kosten-Nutzen-Rechnung
e Fehlerverfolgungssystem

effektiver Einsatz Managementaufgabe!
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Oberstes Ziel: Fehlervermeidung

» Tester nicht fur Fehleranalyse und -lokalisierung
zustandig!

. und schon gar nicht fur die Erforschung der Ursachen!

Individualverantwortlichkeit Teamverantwortung
 Diskriminierungen » Kooperation

 Schuldzuweisungen * QualitatsbewuBtsein
« verminderte Produktivitat * Produktverbesserung

Fraunhofer Institut
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* Globale Fehlerrickverfolgung

Explosion durch Sprengung, Handlungsempfehlungen:

weil /\
Schraglage durch Ruder, weil ] FehlerkorrekturmaBnahmen,
vermeintliche Fehlbahn, weil A klare Aufgabenverteilung,
falsche Lagedaten, weil ] Software-Redundanz,
Sensorausfall, weil i J  Leistungsbedarfsermittiung,
Ubertragungsfehler, weil | Ausnahmebehandlung,
Zahlbereichsiberlauf, weil * formale Dokumentation,
undokumentierte Anforderung, vollstandige

weil Integrationstests, | |
ungetestetes Ariane4-Bautell, QS-getriebene Entwicklung

weil

Termin- und Kostendruck
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* Natlrliche Sprache mehrdeutig!

e Beispiel: |. alle 30 Sekunden sollen die Werte
der Sensoren abgelesen werden;
wenn die Standardabweichung
0,25 Uberschreitet, soll die
Normalisierungsprozedur
ausgefuhrt werden, anschlieBend
sollen die Werte an das
Analysepaket weitergegeben
werden.”

Akzeptanztest ergibt falsche Analysewerte.
Problem: Komma!
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» (a) Festlegung der Schnittstellen und Ereignisse

e (b) Festlegung des reaktiven Verhaltens

(a)

Methoden:

get_data (...)
calc_dev(...)
normalize (...)
set_timer (...)

Signale:

data: ...
deviation: ...

start_sig: ...

(b)

(data_ackquisition )

A 4

start_sig
from timer

get_data (data)

v
datato >
data sampling

(data_ack‘c;uisition )

(data_sampling

)

A 4

data from <
data_ackquis

A 4

x:=calc_dev(data)

normalize(data)

v

data to _
data_analysis

> data to . >
data_analysis

A
( data_sampling

) (data_sar‘npling

)
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Noch besser:

Deklarative statt operationaler Beschreibungsformen
(was statt wie)

Alle Werte sollen normalisiert analysiert werden.

Logische Spezifikation der gewlinschten Eigenschaften
(formale Grundlage)

For all x exists y: y=normalize(x) and sometime analyzed(y)
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* normative Vorgaben IEC61508, EN50128
- SIL4: formale Methoden ,,HR"

e . ausfuhrbare Pflichtenhefte”

- Beschreibung von Anforderungen in standardisierter
naturlicher Sprache (Anforderungsmuster)

- Verfeinerungen und automatische bzw. semiautomatische
Transformation in temporale Logik

- Semantische Netze zur Modellierung der Relationen
- Ableitung von Gefahrdungen und HiL-Tests
- Zulassungsunterstitzung

* bislang reines Forschungsprojekt

- Dissertation im Bereich Bahntechnik
- Anwendungsbeispiel: Achszahler
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