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Warum funktionieren so viele komplexe Systeme nicht verlasslich?

Weil sie komplex sind!

Und die komplexeste Komponente ist...

So komplex, dass NIEMAND sie wirklich kennt oder versteht!
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Software ist...

* uberall
Irrtzgralar Bastandtsll von Garditan / tachn]
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 grof3 und komplex

SAP/R: > 30,000,000 LOC (Z=llzn Programimcods)
Microsoft Windovys (P > 245,000,000 LOC (NT 2000: 20 11 LOC)

Linu¢ > 30,000,000 LOC (Jun 2007 RE-Z.1, RA-6.2:21519))
Bani-Aopllartion: > 3,000,000 LOC

Avrtornooll > 2.000.000 LOC (Fligyn Dzozndaoility??)
Wooilfunicislzonorn: > 1.000.000 LOC

- sehr vielgestaltig

* langlebig und anpassbar

Software wird immer mehr zur qualitdtsbestimmenden Komponente komplexer Systeme.
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Quelle: nach SQ-Lab, FHG FIRST, 2003
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Einfachheit gegen Komplexitat
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Eine einfache Steuerung?

1. Elektronischer Drucksensor -> Elektronik -> elektrischen Ventil

2. Drucksensor -> Protokoll -> Input Driver -> Interrupt erzeugt -> das laufende Programm wird unterbrochen ->
Betriebssystem rettet den Zustand -> aktiviert den Interrupthandler -> Interrupthandler aktiviert das passende Programm ->
Programm wird initialisiert -> es ruft den Geritetreibe zum Lessen .... -> Berechnen -> Offnen-Befehl zum Driver -> Protokoll -> Ventil -> Elektronik... ->

irgendwann spéter wird das unterbrochene Programm wieder aktivieren.

Total: Hunderttausend Lines of code (OS. Treiber u.a.),
mehr als tausend Prozessorbefehle ausgefiihrt,
mehr als eine Million Transistoren.
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Wo steckt das Problem?

Zu viel des Gutes...: Leiber einfacher
noch besser? lieber gut als besser..
Wie ein Topf wo man alle zutaten rein tut die gut sind...
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Komplexitdt ist der Feind der Sicherheit

Required mental capacity

A

Safety limit —Jp» >

Forbidden area
Too complex to be safe

Human mental capacity

Complexity

>

Complexity of the underlying system
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Komplexitdt ist der Feind der Sicherheit

A Die gute Nachricht

Errors / 1000 LOC

Jahre 1960 ... 2000
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Komplexitat ist der Feind der Sicherheit

Die gute Nachricht...

* 1000 LOC Alles ist relativ!

Total Errors

Errors / 1000 LOC

Do not t worry today...
Tomorrow it will be worse

Heute
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Entwicklung eines Softwarepackets

A

Size / Complexity

Capability

Time

Time
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Wichtige Tendenz

Nicht alle Tendenzen sind gut....

Quelle: nach ITEA 2004
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Der Beitrag vom Betreibssystem

Es bestimmt (in Groben) wie wird das System programmiert!

Oder Sie mussen Umwegen nehmen um das OS zu befriedigen

Alle (SW) Entwickler haben einen Interface zum OS
-> ALLE sollen es vollstandig verstehen! (auch die nicht SW-leute)

OS AP| == Event Horizont?
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Wie wird Software (nicht) Gemacht (1)

Codieren

Pro?rammer +
Tools

Verbessern

Pro?rammer +
Tools

Irgendwann (?7?)

Betrieb

Product m

Client

Computer analyst to programmer:
"You start coding. I'll go find out what they want"

Codiere-und-Verbessere
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Wie wird Software Gemacht (2)

Projekt Management
(Steuerung) +

Ressourcen
Realitét
Ungenaue Planung, Kostenschatzung
Falsche Zeitplane
- Unklare Ziele
e unvollstandig, unprazise
Planung

nicht meftbare Schritte
oftere Zielwechsel
kein Konsens

Organisation
Feste, klare Konzepte

Disziplin
Qualifikation (Kompetenz) Falsche Organisation
Ressourcen unscharfe Aufgaben
unscharfe Kompetenzen
Unfahigkeit
Mangelhafte Abwicklung

Zweck der Arbeiten unklar
kein Entscheidungsraum
Ist/Soll Analyse unmaglich

[ | F
H
FIRST

Institut
Rechnerarchii
und Software

Fraunhofer Scheitern




Wie wird Software Gemacht (3)

Realisierung

= Planung durchfiihren

Planung Realisierung

durchsetzen diskutieren
w Zeit
Planung Realisierung

diskutieren Konsens  durchsetzen

L2 2o e~
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Wie wird Software Gemacht (4)

Aufwandsverlauf

Aufwand

w m c =
< > s 3
g z ag
) = oo
3 = ®© 3
m =h (o i3]
= c s
o Q =
< Qo
» S c
Q
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Wasserfall modell

Systemanalyse

Systemspezifikation, Pflichtenheft, Projektplan,
vorlaufiges Betnutzerhandbuch und Verifikationsplan

Spezi-
fikatiop

Analyst + Kunde

Validation
Entwurf
Systemarchitektur, Benutzerhandnbuch
Archi-| Verifikationsplan
tektur
Designer
Validation

Module + Dokumentation,
Testdaten

Programmierer+ Tools

Validation

Systemiest Funktionsféhiges
System,
Riickblick

e i

(88| =] mlerer p dukt
Abnahme

Betrleb und
Wartung

Produkt Kunde
Wasserfallmodell Revalidation
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1. Fehler: Denken am Anfang weiss man bereits alles

Reale
Anforderungen
A Was der Benutzer
braucht
Was das System
machen kann.
I
I
tIO 7 e Zeit

Requirements werden festgelegt
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2. Fehler: Denken man hat saubere Uberginge

Analysis
Systemanalyse Design
Code

Test

Entwurf

&r

Implementeisung
und Debugging

Maintain

llution: Water fall Time ->

Systemtest

Betrieh und
Wartung

Analysis O Q O O

Design

Code 0 Q Q
Test 0 @

Maintain

realistic: Water Cyclone Time ->
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3. Fehler: Fehler Entstehung und Ubertragung

-Fehlereinspiesung

Phase n

A

Phase n+1

A

Phase n libersetzt
Dokument{n-1} in
Dokument(n)
{Unterscheidlichen
Anderungen in Dokument(n) monenklaturen)
=> inkopnsitanzen mit +

Dokumentn(0..n-1) Phase n+2
und evenutell falls keine
automatische Generierung
mit Dokumentn(n+1..max)
Slehe Formale Spezifikation
Siehe PIROL Ansatzt
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Fehlerenstehung

Entwicklungsfehler
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Fehlerenstehung

e

Phase n:
Verfasser

Phase n+1:
Implementierer

TP

T HH
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Zeitaudehnung

Abbildung 1: Entwicklungsphasen
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