Dependable and Embedded Systems @ Fraunhofer FIRST

Sergio Montenegro

sergio@first.fhg.de

Fehlertoleranz

Fraunhofer Institut

Rechnerarchitektur
und Softwaretechnik



Warum Fehlertoleranz?
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The art of fault tolerance
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The art of fault tolerance

Gemeinsam ein Beispiel...
Was soll man duplizieren?

Die Tanks einer Rakete?
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Was soll man duplizieren?

TP
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Was soll man duplizieren?
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[ HH
Fraunhofer Institut
Rechnerarchitektur
und Softwaretechnik



Was soll man duplizieren?
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Was soll man duplizieren?

Parallel Seriell
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An Early Example of Fail-Safe Design
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An Early Example of Fail-Safe Design
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An Early Example of Fail-Safe Design
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Fault-Tolerant Fail-Safe Design?
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Fault-Tolerant Fail-Safe Design?
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Fault-Tolerant Fail-Safe Design?

stop go
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David Powel

Fault-Tolerant Fail-Safe Design?

stop go
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Uberwachung / Priifung
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Uberwachung -> Fehlertoleranz Modelle

Institut
Rechnerarchitektur
und Softwaretechnik

Fraunhofer



Fehlertoleranz Modelle.. Self checking par

Modul 1 Wert 1 o Wert A
Modul 2 Vergleicher - OK
Wert
Vertrauenswiirdiges Modul
Modul 1 | Modul 2 |
] B
) Wert 1 -
Wert 2 > Wert
OK2
OK1 - 2
Vertrauenswiirdiges Modul -
Wert b.WEI't
Arbeiter c
Monitor OK - OK

= vermauenswurdiges moaar

Vertrauenswiirdige Module
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Fehlertolernaz Modelle... Und nach dem Fehler?

Verira venswindioes  Modul Vermuvenswirdiges Modul
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Fehlertoleranz Modelle.. Self checking par : Fail silent

Vertrauenswurdiges Wert
Modul

Autoisolation bei Fehlern
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Fehlertoleranz Modelle.. Self checking par : Fail silent
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Fehlertoleranz Modelle.. TMR

TMR: Dreifache Modulredundanz
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Fehlertoleranz Modelle.. TMR: Ist es sicher?

Steuerung \

Steuerung _> Voter *»
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Fehlertoleranz Modelle.. TMR: Ist es sicher?
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Fehlertoleranz Modelle.. TMR: Und die Inputs?
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Was kann der Computer sehen? (dies ist noch kein Fehler, aber falsch)

o Diskrete Werte Gemessen
Realitat (+Abtastfehler) (+ Rauschen)

Kontrolle, Annahmen +
Regelung, Interpretation +
Steuerung Berechnungen
Aktuatoren
Realitat
. = Sensoren / Beobachtete Stellen
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Was kann der Computer sehen? (Dies ist noch kein Fehler, aber falsch)

Periode
-

Werte
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Abtastzeitpunkte

Abgetastetes Signal
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Sensor Toleranz..
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Sensor Toleranz..

Measurement

Real Signal plausibility range

Signal value at
measure time Gauge 2

”

.a4—measured value
No Gauge Range

Gauge : .
clorance (9 o i

\Measurement Gauge 1 out of order
range

Gauge tolerance and the use of 2 or more Gauges
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Sensor Toleranz..

Reale GroRe

Sensor 1

Schnittmenge beider
Bereiche

Wert —p»

Sensor 2

MeRzeitpunkt

Zeit—

Direkte Redundanz engt den Plausibilitatsbereich ein
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Sensor Toleranz..

Sensor
- usable

Measure time points

Sensor
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Sensor Toleranz.. \et
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Indirekte Redundanz engt den Plausibilitatsbereich ein
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Sensor Toleranz..

Sensor defekt,
Wert wird geschatzt

Sensor
arbeitet

Sensor
arbeitet
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bereich der
GrofRe

Reale GroRRe

Zeit—m
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Sensor Toleranz..

Sensor defekt,

: ; S
Wert wird geschatzt ensor

arbeitet

Sensor
arbeitet

Plausibilitats-

bereich der
GroRe

Reale GrofRe

Zeit—m

Plausibilitatsbereich bei Akkumulation

Fraunhofer Institut

Rechnerarchitektur
und Softwaretechnik



31UYD9121eMYOS pun
INpjRLYdIRIBUYIRY

|[o1dsiagsbunianalg

UL ]

ayolalag 9jauyoalag

ualeajug
SNV-ON uaespuy

[zzupaajo] + grdoq 7zunaojo] — it ]| W [1zupiajo] + 114244 1ZUD42]0] — 114241 ]

000V
000s

XVIN



Alternativen

e

Device

software voter, identification using

authentification

distributed voter, simple switch
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EverControl: demonstrator for fault tolerance in real time

Fehlertoleranter Kontroller Technisches Sy;ufém
e | 3
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